[SEHIR/ILCE ADI] CUMHURIYET BASSAVCILIGI'NA

MUSTEKI (SIKAYETCI) : [Sirketin Tam Ticari Unvani / Adiniz Soyadiniz] (VKN/TCKN:

ADRESI : [Sirket Merkez Adresi / Kendi Adresiniz]

TELEFON / E-POSTA : [Telefon Numaraniz] / [E-posta Adresiniz]
VEKILI (Varsa) : Av. [Avukat Adi Soyadi]

ADRESI : [Avukatin Acik Adresi]

SUPHELI / SUPHELILER : Kimligi Tespit Edilecek Mechul Sahis/Sahislar (Emniyet Siber Suclar
Sube Mudurlugu'nun yapacagi IP, Log ve Trafik analizi neticesinde tespit edilecektir.)

SUC : Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme (5237 Sayill TCK m.
24411, 244/2)

SUC TARIHI VE SAATI : [Olayin Gerceklestigi Giin/Ay/Yil ve Baslangic Saati]
ACIKLAMALAR :
1. Musteki Sirketin/Sahsin Faaliyeti ve Bilisim Sistemi:

Musteki [Sirket Unvani/Sahis], [Sektor/Faaliyet Alani] alaninda faaliyet gdstermekte olup, tim
ticari operasyonlarini, musteri veritabanini ve muhasebe kayitlarini [Sunucu Adresi / Web Sitesi
Adresi / Sistem Adi] Gzerinde barindirilan bilisim sistemleri araciligiyla yUritmektedir.

2. Siber Saldiri ve Sistemin Bozulmasi (TCK m. 244/1-2):

[Sug Tarihi] tarihinde, saat [Saat] sularinda musteki sirketin/sahsin bilisim sistemlerine kimligi
belirsiz sUpheli veya stpheliler tarafindan hukuka aykiri olarak yetkisiz bir erisim (siber saldiri)
gerceklestiriimistir. SUpheliler, sisteme sizmakla kalmamis;

[Asagidaki seceneklerden olaya uygun olani birakiniz]

e [Secenek 1 - Ransomware/Fidye Yazilimi]: Sistemdeki tim ticari, finansal ve musteri
verilerini sifreleyerek erisilemez hale getirmis ve verilerin kurtariimasi karsiliginda [istenen
Meblag/Kripto Para] fidye talep eden bir not birakmislardir.

e [Secenek 2 - Veri Silme/Degistirme]: Veritabanimiza (Database) sizarak, sirketimiz icin
hayati Gnem tasiyan musteri kayitlarini, siparis ge¢cmisini ve finansal verileri kasten silmis /
geri dondurulemez sekilde degistirmis ve yok etmislerdir.

e [Secenek 3 - DDoS Saldirisi]: Web sitemize ve sunucularimiza yénelik yogun ve kasitli bir
siber saldiri (DDoS) duizenleyerek, bilisim sistemimizin igleyisini tamamen engellemis ve
sistemimizi saatlerce/guinlerce ¢okertmislerdir.



3. Meydana Gelen Zarar:

5237 sayilll TCK'nin 244. maddesinde duzenlenen "Bilisim sisteminin isleyisini engellemek,
bozmak, verileri yok etmek veya degistirmek” sugu acgikca ve kasten igslenmistir. Bu organize
saldin neticesinde musteki sirketin ticari faaliyetleri [Stre] boyunca tamamen durmus, maddi
olarak telafisi gu¢ ticari kazang kaybi yasanmis ve musteri nezdindeki ticari itibarimiz agir bir
sekilde zedelenmistir.

4. Sorusturma ve Tespit Talebi:

Saldirinin gerceklestigi sunucularimiza ait [Hosting/Sunucu Firmasi Adi] firmasindan temin edilen
"Erisim Log Kayitlari", "Firewall (GUvenlik Duvari) Raporlar” ve siber glivenlik uzmanlarinca
hazirlanan teknik rapor dilekgemiz ekinde (Ek-1) Sayin Makaminiza sunulmaktadir. Bu veriler
Isi§ginda, il Emniyet Mdurliagu Siber Suclarla Miicadele Subesi tarafindan gerekli teknik
incelemelerin (IP tespiti, MAC adresi analizi, trafik analizi) ivedilikle yapilarak stphelilerin

kimliklerinin tespit edilmesi zorunlulugu hasil olmustur.

HUKUKi NEDENLER : 5237 Sayili Tiirk Ceza Kanunu (m. 243, 244 vd.), 5271 Sayili Ceza
Muhakemesi Kanunu, 5651 Sayili Kanun ve ilgili sair mevzuat.

HUKUKI DELILLER : 1. Sunucu (Server) Erisim ve Hata Log Kayitlari (Dijital ortamda/Flash Bellek
ile sunulmaktadir),

2. Saldiry1 gosterir ekran goruntuleri (Fidye notu, cdkme uyarilari vb.),
3. Sirket ici veya ba@imsiz bilisim uzmanlari tarafindan hazirlanan Teknik inceleme Raporu,
4. (Varsa) Hosting / Veri Merkezi hizmet saglayicisi ile yapilan yazigsmalar,

5. Siber Suclarla Mucadele Subesi tarafindan yapilacak kolluk ve bilirkisi incelemesi, tanik ve her
tUrlU yasal delil.

SONUC VE ISTEM : Yukarida arz ve izah edilen nedenler ve Bagsavciliginizca re'sen gozetilecek
hususlar muvacehesinde;

1. Musteki sirketin/sahsin bilisim sistemini bozan, isleyisini engelleyen ve verileri yok
eden/sifreleyen kimligi mechul supheli veya suphelilerin IP adresleri ve dijital izleri
lizerinden kimliklerinin ivedilikle TESPITINE,

2. Tespit edilecek supheliler hakkinda gerekli cezai sorusturmanin yapilarak TCK m. 244 ve
eylemlerine uyan sair sevk maddeleri uyarinca cezalandiriimalari maksadiyla haklarinda
KAMU DAVASI ACILMASINA karar verilmesini saygilarimla arz ve talep ederim. [Tarih]

Musteki (Sikayetci) / Vekili

[Adi Soyadi / Sirket Unvani Kasesi]



[imza]

EKLER:

1- Teknik inceleme Raporu, Sunucu Log Kayitlari ve Ekran Goérintuleri (CD/Flash Bellek dahil)
2- Sirket yetkilisine ait imza sirkuleri ve Ticaret Sicil Gazetesi 6rnegi

3- Nufus Cuzdani Fotokopisi

4- (Vekil varsa) Onayli ve baro pullu vekaletname sureti



