[SEHIR/ILCE ADI] CUMHURIYET BASSAVCILIGI'NA

MUSTEKI (SIKAYETCI) : [Adiniz Soyadiniz] (TCKN: [........ceeerveeeee. )
ADRESI : [Acik Adresiniz]

TELEFON / E-POSTA : [Telefon Numaraniz] / [E-posta Adresiniz]
VEKILI (Varsa) : Av. [Avukat Adi Soyadi]

ADRESI : [Avukatin Acik Adresi]

SUPHELI / SUPHELILER : [Hesabi Calan Kisinin Bilgileri - Biliniyorsa] / Kimligi Tespit Edilecek
Mechul Kisi veya Kisiler

SUC : 1. Bilisim Sistemine Hukuka Aykiri Olarak Girme ve Orada Kalma (TCK m. 243)
2. Bilisim Sistemini Engelleme, Bozma, Verileri Yok Etme veya Degistirme (TCK m. 244)
3. Kisisel Verileri Hukuka Aykiri Olarak Ele Gegirme (TCK m. 136)

4. (Eger hesaptan para/kripto talebi vb. yapildiysa) Bilisim Sistemlerinin Ara¢ Olarak Kullaniimasi
Suretiyle Nitelikli Dolandiricilik veya Dolandiriciliga Tesebbus (TCK m. 158/1-f)

SUC TARIHi : [Hesabin Calindigi GUn/Ay/Yil ve Saat]
ACIKLAMALAR :
1. Hesabin Aidiyeti ve Olayin Geligimi:

Sahsima ait olan ve [Kayith E-posta Adresi] e-posta adresi ile [Kayith Telefon Numarasi] numarali
telefonuma kayitli [Sosyal Medya Platformu; Orn: Instagram / Facebook / Twitter /
WhatsApp] platformundaki "@[Kullanici Adiniz]" kullanici adli (URL: [Profil Linki]) hesabim, [Sug
Tarihi] tarihinde kimligi belirsiz kisi veya kisilerce hukuka aykiri olarak ele gecirilmistir.

2. Siiphelinin Eylemleri ve TCK Kapsamindaki ihlaller:

Supheli sahis/sahislar, rizam ve bilgim disinda [Orn: tarafima génderilen sahte bir telif hakki /
sikayet linkine tiklamam sonucunda oltalama (phishing) yontemiyle veya dogrudan brute-force
saldinistyla] hesabimin sifresini kirmis, sisteme izinsiz giris yapmistir (TCK m. 243).

Sisteme giren stpheli(ler) bununla yetinmeyerek, hesabima kayitl olan kurtarma e-posta
adresimi, telefon numarami ve sifremi kendi bilgileri ile degistirmis, hesabimi tamamen
erisilemez hale getirerek verilerimi degistirmis/yok etmistir (TCK m. 244). Ayrica hesabimda
bulunan 6zel yazismalarim, fotograflarim ve kisi listem hukuka aykiri olarak ele gecirilmistir (TCK



m. 136).
3. Dolandiricilik ve itibar Suikasti (Varsa):

Hesabimi ele gegiren sahislar, benim adima ve benim fotografimi kullanarak
takipcilerime/arkadaslarima dogrudan mesaj (DM) yoluyla ulasmis; [Orn: "Yiiksek kazanch
yatinm firsati”, "Kripto para kazandim sen de yatirim yap", "Acil paraya ihtiyacim var, su
IBAN'a para gonder" vb.] seklinde asilsiz ve dolandiricilik kasti tastyan paylasimlar yapmiglardir.
Bu eylemler neticesinde hem maddi/manevi zarara ugrama tehlikesi gecirilmis hem de ticari ve
sosyal itibarim agir sekilde zedelenmistir. (ilgili sahte paylasimlarin ve mesajlarin ekran

goruntuleri Ek-1'de sunulmustur).
4. Sorusturma ve Tespit Talebi:

Yukarida izah edilen nedenlerle, hesabimi ¢calan ve benim adima hukuka aykiri islemlere devam
eden supheli(ler)in IP adreslerinin ve log kayitlarinin [ilgili Platformun Tirkiye Temsilciligi / Meta
Platforms, Inc. / X Corp. vb.] sirketinden, BTK'dan ve GSM operatorlerinden celbi ile tespit
edilerek cezalandirilmasi i¢in isbu sikayeti yapma zorunlulugu hasil olmustur.

HUKUKi NEDENLER : 5237 Sayil TCK (m. 136, 158/1-f, 243, 244 vd.), 5271 Sayill CMK ve ilgili sair
mevzuat.

HUKUKI DELILLER : 1. Hesabimin sahsima ait oldugunu gésteren eski ekran gérintuleri ve profil
baglantisi (URL),

2. Sifremin/e-posta adresimin degistirildigine dair platformdan (Orn:
security@mail.instagram.com) gelen uyari mailleri,

3. Suphelilerin hesaptan yaptiklari dolandiricilik amacl paylasimlara ve arkadaslarima
gonderdikleri mesajlara ait ekran géruntuleri,

4. (Eger sUpheliler para istediyse) Paylastiklari sahte IBAN numaralari veya Kripto Clizdan
adresleri,

5. BTK, Emniyet Siber Suglarla MUcadele Subesi arastirmasi, Log/IP kayitlari,
6. Tanik beyanlari (Mesaj giden arkadaslarim) ve her tirlG yasal delil.

SONUCG VE ISTEM : Yukarida arz ve izah edilen nedenler ve Makaminizca re'sen tespit edilecek
hususlar 1siginda;

1. Sahsima ait sosyal medya hesabini hukuka aykiri olarak ele gegiren, sifreleri degistiren ve
dolandiricilik faaliyetlerinde bulunan kimligi mechul stipheli veya stphelilerin (IP adresleri ve
log kayitlarinin tespiti suretiyle) kimliklerinin TESPITINE,

2. Supheliler hakkinda gerekli sorugturmanin yapilarak TCK m. 243, 244, 136 ve (varsa) 158.
maddeleri uyarinca cezalandiriimalari talebiyle haklarinda KAMU DAVASI ACILMASINA



karar verilmesini saygilarimla arz ve talep ederim. [Tarinh]
Musteki (Sikayetci) / Vekili
[Adi Soyadi]
[imza]
EKLER:
1- Calinan profilin URL adresi ve hesaba ait ekran goruntuleri
2- Suphelilerin hesaptan yaptiklari sahte paylasimlar ve mesajlara ait ekran géruntuleri
3- Sifre degistirme bildirim e-postalarinin ¢iktilari
4- Nufus Cuzdani Fotokopisi

5- (Vekil varsa) Onayli ve baro pullu vekaletname sureti



